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Zusammenfassung

SharePoint ist ein Website-basiertes System zur Zusammenarbeit, das Workflow-Anwendungen, Listen-Datenbanken
und andere Webparts und Sicherheitsfunktionen nutzt, um die Zusammenarbeit von Geschaftsteams zu ermdglichen.
SharePoint gestattet dem Unternehmen, das die Plattform einsetzt, auBerdem die Kontrolle des Zugriffs auf Informa-
tionen und die geschaftseinheitstibergreifende Automatisierung von Workflow-Prozessen.

Die Microsoft Cloud-Version von SharePoint, SharePoint Online, verfligt Giber zahlreiche zusétzliche Funktionen zur In-
tegration mit anderen Cloud-Anwendungen und ergénzt viele mit einer Office 365- oder Microsoft 365-Lizenz angebo-
tenen Microsoft-Pakete.

Copyright © 2023 by Deutsche Telekom AG.
Alle Rechte, auch die des auszugsweisen Nachdrucks, der fotomechanischen Wiedergabe (einschlieRlich Mikrokopie) sowie der Auswertung
durch Datenbanken oder dhnliche Einrichtungen, vorbehalten.
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1. Einleitung

Dieses Dokument wurde auf Basis der Vorgaben aus der Konzernrichtlinie Sicherheit (Group Security Policy). Die vor-
liegende Sicherheitsanforderung dient u.a. als Grundlage zur Freigabe im PSA-Prozess. Sie dient dariiber hinaus als
Umsetzungsempfehlung fur Vorgaben der Konzernrichtlinie Sicherheit (Group Security Policy) in Einheiten, die nicht
am PSA-Verfahren teilnehmen. Diese Anforderungen missen bereits wahrend der Planungs- und Entscheidungspro-
zesse ber(cksichtigt werden und gelten fiir alle M365 Umgebungen der jeweiligen Einheit.

Bei der Umsetzung der Sicherheitsanforderung ist das jeweils vorrangige nationale, internationale und supranationale
Recht zu beachten. Sollte die Einhaltung der beschriebenen Anforderungen in individuellen Féllen nicht oder nur ein-
geschrénkt umsetzbar sein, ist gemeinsam mit einem Sicherheits- und/oder Datenschutzexperten (entsprechend der
betroffenen Anforderung) eine Risikobewertung vorzunehmen und mdégliche alternative Schutzmanahmen abzustim-
men.
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2. Access Policies

Req 1 Die Security Controls fiir den restriktiven Zugriff miissen auf Site-Collection Level implementiert
werden

Da die Implementierung der Security Controls auf dem Site-Collection Level restriktiver als die Implementierung auf
Tenant-Level ist miissen die Security Controls auf Site-Collection Level implementiert werden.

Gultigkeit: Plattformbetrieb

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant:

ID: 8.04-1/1.2

Req 2 Fir den Zugriff auf SPO von nicht-gemanagten Devices muss eine Conditional Access (CA) Policy
implementiert werden

Erfolgt der Zugriff auf SPO von nicht-gemanagten Devices, so mussen die Zugriffe restriktiver gestaltet werden. Aus
diesem Grund muss fiir den Zugriff auf SPO von nicht-gemanagten Devices eine Conditional Access (CA) Policy ab-
gestimmt und implementiert werden.

Giiltigkeit: Plattformbetrieb

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant;

ID: 8.04-2/1.2

Req 3 Session Timeouts miissen implementiert werden

Fur den Zugriff auf SPO miissen die folgenden Session Timeouts konfiguriert werden:
« Zugriff von Managed Devices: 5 Tage
= Zugriff von nicht-gemanagten Devices: 1 Tag

Gultigkeit: Plattformbetrieb

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Stdrung der Verfligbarkeit

= Abstreiten von durchgefiihrten Aktionen
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= Unbemerkt durchfiihrbare Angriffe

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant;

ID: 8.04-3/1.2
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3. Content Sharing

Req 4 Wenn beim Content Sharing die Option "Teilen mit Jedem" ausgewahlt wird, dann muss der An-
wender dies explizit bestétigen

Sobald ein Anwender beim Content Sharing Option "Teilen mit Jedem" auswéhlt, dann muss er vom System explizit
darauf hingewiesen werden, dass er Content mit Jedem in der Organisation teilen méchte und was das fiir Auswirkun-
gen haben konnte. AnschlieBend muss der Anwender seine Wahl explizit bestatigen.

Gultigkeit: Plattformbetrieb

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten
= Unberechtigte Modifikation von Daten

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant:

ID: 8.04-4/1.2

Reg5 Beim ersten Zugriff auf einen extern geteilten Inhalt muss ein Disclaimer eingeblendet werden

Greift ein Anwender zum ersten Mal auf einen externen geteilten Inhalt zu, dann muss ein Disclaimer eingeblendet
werden.

Gultigkeit: Plattformbetrieb

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten
= Unberechtigte Modifikation von Daten

Fur diese Anforderung sind folgende Gewahrleistungsziele relevant:

ID: 8.04-5/1.2

Req 6 Inhalt darf nur mit existierenden Guest-Accounts Extern geteilt werden

Es darf nur mit existierenden Guest-Accounts Inhalt Extern geteilt werden. Aus diesem Grund muss der Level auf
"Existing Guests" gestellt werden.

Gultigkeit: Plattformbetrieb

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten
= Unberechtigte Modifikation von Daten

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant:

ID: 8.04-6/1.2

Req 7 Gaste missen sich mit dem Account anmelden, an den die Einladung fiir das externe Teilen von In-
halt versendet wurde

Wird eine Einladung an einen Gast Account verschickt, mit dem Inhalt extern geteilt werden soll, so muss fiir den Lo-
gin der Account verwendet werden, an den die Einladung verschickt wurde.
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Gultigkeit: Plattformbetrieb

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

< Unbemerkt durchflihrbare Angriffe

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant;

ID: 8.04-7/1.2

Req 8 Guest-Accounts dirfen nur Inhalte teilen, die sie selbst besitzen

Anwender mit einem Guest-Account diirfen nur Inhalte teilen, fir die sie als Eigentiimer eingetragen sind.

Gultigkeit: Plattformbetrieb

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten
= Unberechtigte Modifikation von Daten

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant:

ID: 8.04-8/1.2
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4. Sharepoint Sites

Req 9 SPO Custom Scripts diirfen nicht verwendet werden

SPO Custom Scripts dirfen nicht verwendet werden. Folgende Alternativen/Workarounds kdnnen verwendet werden,
um dieselbe Usability zu erreichen:

< Nutzung von SFPx oder Power Apps
= Teams miissen eine Modern Team Site erhalten, so dass Formulare zu Power Apps umgewandelt werden kon-
nen

Gultigkeit: Plattformbetrieb

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

< Unberechtigte Nutzung von Diensten oder Ressourcen

« Stdrung der Verfligharkeit

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant;

ID: 8.04-9/1.2
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